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OBJECTIF

Comprendre Les enjeux du RGPD



AU MENU

1. Contexte d'apparition :
e Enjeu stratégique
e Marchandisation des données
e Confidentialité et piratage

2. Objectifs du RGPD

3. Principes et définitions

4, La démarche Super Chef RGPD



1. CONTEXTE
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CONTEXTE - DONNEES PERSONNELLES = ENJEU STRATEGIQUE

Today is election day - ted.com

Today is Election Day What's this? e close

Find your polling place on the U.S. EE

Politics Page and click the "I Voted"  People on Facebook Voted
button to tell your friends you voted.

-8l K] Jaime Settle, Jason Jones, and 18 other
e friends have voted.

Facebook a affiché un widget a 61 millions de personnes, ce qui a pousse 300K
personnes supplémentaires a aller voter. Sachant que les dernieres élections se sont
gagneées par 100K voix d'avance et que FB connait leur tendance politique ...


https://www.ted.com/talks/zeynep_tufekci_we_re_building_a_dystopia_just_to_make_people_click_on_ads/transcript

CONTEXTE - DONNEES PERSONNELLES = ENJEU STRATEGIQUE

Affaire Snowden, 6 juin 2013

Le programme de surveillance PRISM permet au FBI et a la NSA de surveiller les
internautes. lIs utiliseraient pour cela des portes d'entrée cachées dans les logiciels
fabriqués par les principales Entreprises informatiques américaines, et accederaient

aux serveurs de neuf d'entre elles, dont Microsoft, Google, Facebook, Apple.



CONTEXTE - DONNEES PERSONNELLES = MARCHANDISE

Gmail, Juin 2016

Google ne "lira plus le contenu” des boites mail des utilisateurs de son service Gmall
dans le but de faire de la publicité ciblée, a annoncé ce vendredi 23 juin l'entreprise,
qui faisait face a des poursuites a ce sujet.



CONTEXTE - DONNEES PERSONNELLES = MARCHANDISE

Gmail, Juillet 2018

Le Wall Street Journal : si Gmail a effectivement cessé d’analyser le contenu des
messages, Google a en revanche laissé la porte ouverte aux développeurs tiers qui
souhaiteraient en faire autant.


https://www.zdnet.fr/actualites/gmail-ne-scanne-pas-vos-mails-ses-partenaires-en-revanche-39870632.htm

Les données pe




VannaCry

ansomware Attack



CONTEXTE - CONFIDENTIALITE ET PIRATAGE

Maif, Auchan, Renault, St Gobain
(perte globale : 250 M€ de CA, 80 M€ de resultat), des
centaines de sociétes (PME) ont disparu



CONTEXTE - CONFIDENTIALITE ET PIRATAGE

Deloitte pirate, Septembre 2017

Deloitte

5 millions de mails des 244.000 employeés de Deloitte
compromis

Une ou plusieurs personnes ont eu accés pendant aux moins quatre mois aux
courriels d’'une des plus grandes sociétés de conseil du monde.



CONTEXTE - CONFIDENTIALITE ET PIRATAGE

Uber pirate, Novembre 2017

UBER

Piratage des données de 57 millions d'utilisateurs dont
600.000 chauffeurs.



CONTEXTE - CONFIDENTIALITE ET PIRATAGE

L'Express pirate, Mars 2018

Les données de 700.000 lecteurs et abonnés a L'Express
piratées.



CONTEXTE - CONFIDENTIALITE ET PIRATAGE

Attention

matieres radioactives

Les donnees personnelles sont comme Les matieres
radioactives. On les manipule seulement si on a les
moyens de sécurite nécessaires.



CONTEXTE - CONFIDENTIALITE ET PIRATAGE

Quelle est La 1ere cause de piratage ?

Les mots de passe faibles ou volés



CONTEXTE - CONFIDENTIALITE ET PIRATAGE

Mais aucun mot de passe
va nous protéger de nous memes

IBM considere que 60% des attaques
... biennent de l'intérieur

Source : 2016 Cyber Security Intelligence Index



CONTEXTE - CONFIDENTIALITE ET PIRATAGE

Et parfois, pas La peine de pirater ...
On a en permanence 3-4 stagiaires.

Pour gagner du temps, on a sur
Google Drive un document avec les
procédures internes et un autre
nommé « codes » avec tous les
logins et mots de passe.

Non, on ne change pas Lles mots de
passe quand ils partent !




Entre temps, la CNIL travaillait avec la Loi
Informatique et Libertes

... savez-vous ce qu'elle a fait ?



TIROP

WEB, DATA & VIZ

CNIL

1347 CONTROLES SUR 3 ANS

Types de contrbles par secteur et année :

TYPES DE CONTROLES

2014

2015

2016

SECTEURS CONTROLES


http://tirop.com/

Commission

européenne
. 1]




2. AGENDA DU RGPD



2. AGENDA DU RGPD

1. Donner aux citoyens Lle controle sur leurs donnees

Information, modification, suppression, portabilité, ...



2. AGENDA DU RGPD

1. Donner aux citoyens le controle sur leurs données

La liga

SIGUE TODO EL SIGUE EN DIRECTO TODOS LOS DETALLES DEL
MUNDIAL TODOS LOS PARTIDOS PARTIDO ACTUALIZADOS
EN VIVO




2. AGENDA DU RGPD

2. Garantir la securité des données

Mise en place de mesures de seécurite adaptees a la sensibilité et aux risques



2. AGENDA DU RGPD

3. Rendre compte a tout moment

Registres de traitement, des sous-traitants, des violations, ...

Mais cela va plus loin, il faut avoir une connaissance détaillée de votre Sl, des
données qui transitent, des regles de conservation, des contrats, une cartographie
des risques, etc



2. AGENDA DU RGPD

3. Rendre compte a tout moment

Super Chet RGPD




2. AGENDA DU RGPD

3. Rendre compte a tout moment

"Vous organisez vous-meme votre conformite. Et vous

l'organisez en fonction de vos contraintes, en fonction

de votre organisation interne et des risques que vous
avez identifies"



3. DEFINITIONS ET PRINCIPES



DEFINITIONS - ART. 1- OBJET

Protéger les personnes physiques
a L'égard du traitement

des données a caractere personnel.



DEFINITIONS - ART. 4.1

Donnée a caractere personnel:

Toute information se rapportant a une personne
physique identifiee ou identifiable.
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DEFINITIONS

La puissance fiscale est une donneée a caractere
personnel ?

Et Le taux d'imposition ?
Croisement de données

Dans un village de 250 habitants, combien de
personnes ont une voiture avec 15 CV fiscaux et paient
45% d'impots sur le revenu ?



DEFINITIONS - ART. 4.2

Traitement;

Toute opération [...] telles que la collecte,
l'enregistrement, l'organisation, La structuration, La
conservation, l'adaptation ou La modification,
'extraction, la consultation, L'utilisation, La
communication par transmission, la diffusion ou toute
autre forme de mise a disposition, Le rapprochement
ou l'interconnexion, la Limitation, l'effacement ou la
destruction.



DEFINITIONS - ART. 4.7

Responsable de traitement:

La personne physique ou morale, l'autorité publique,
le service ou un autre organisme qui determine les
finalites et les moyens du traitement.



DEFINITIONS - ART. 4.8

Sous-traitant:

La personne physique ou morale, l'autorité publique,
le service ou un autre organisme qui traite des donnees
a caractere personnel pour le compte du responsable
du traitement.



DEFINITIONS - ART. 4.1

Personne concernee:

La personne physique identifiée ou identifiable dont on
traite Les données.



Passons au site Super Chef RGPD




