ANNEXE 1 LISTE DES PRODUITS PAYFIP :

Code produit

Libelle

0

EALVASSAIMISSEMENT

02

ORDURES MENAGERES

03

CULTURE / SPORTS / LOISIRS

04

SOCIAL

05

SCOLAIRE / PERISCOLAIRE / TRANSPORT

06

TRAVALX

ov

LOCATIONS IMMEUBLES

08

PRODUITS EXCEPTIONMELS

09

PRESTATIONS EPSMS

10

FPRODUITS MARCHANDISES HORS EAU-ASS

1

AUTRES PRODUITS DE GESTION

12

RECETTES D'UTILISATION DU DOMAINE

13

AUTREES PRODUITS ACTIVITES ANNEXES

14

IMPOTS ET TAXES (73)

15

AUTRES SERVICES

16

RECOLTES PDTS FOREST ET INTERMEDIAIRES

17

ETUDES

18

DOTATION PARTICIPATIONS

19

PRETS

50

REGIE HOPITAL

60

PRODUITS HOSPITALIERS



ANNEXE 2
Exemples d’adaptations de sites Internet au paiement en ligne

La collectivité a le choix entre deux modalités pour récupérer les éléments nécessaires a l'identification de la
dette et de l'usager :

FORMULAIRE DE SAISIE :

Exemple non contractuel, dépendant de la structure des factures émises par le régisseur, présentant au-dessus
du formulaire, une facture standard et les champs ou sont communiquées les références a saisir.

YEH EN LIGNE : FRCTLIRE RESTRUIRANT SCOLAIRE

PAIEMENT ME
DI NE

a RESTAURANT SCOLAIRE - PORTAGE DE E’
REPAS - ECOLE DE MUSIQUE

EXEMPLE DE FACTURE

Exsmpie de laciure
L BCIIITE 041 BEADESELmaNT | COMMUNL DE SAIN T TOSRRE
e T . -
Feercece FACTOET L O I ST e LT T L_IRUILE IE)
LR T Ay TR

REMPLIR LES CHAMPS SUIVANTS

||E-(EH:H:!

||""“""m 9% FACTURE
|Mnht.'|rrl' i

|-.'orr|- adresse mail

Envayer || Retablr |

Sur le portail présenté en exemple, nous suggérons l'affichage simultané du formulaire de saisie et d’'une
facture vierge qui servira d’aide a I'usager pour la saisie des champs du formulaire.

Une autre solution consiste a faire apparaitre explicitement sur les factures, les références exactes qui devront
étre saisis par les usagers.

Aprés saisie par l'usager, et aprés contréle de présence et de cohérence, la collectivité enrichit TURL aller des
informations collectées dans le formulaire de saisie. La collectivité vérifie que toutes les valeurs sont enrichies avant

transmission a PayFiP. A réception, PayFiP effectue ses contrdles pour permettre a 'usager de payer sa dette par
Internet.
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ANNEXE 2

Compte usager :

Sur le principe des sites marchands, 'usager aprés s’étre identifié sur le site Web de la collectivité, accéde
a son compte et visualise ses dettes restant dues et sélectionne celle qu'’il souhaite payer.

Exemple non contractuel :

idition  Affichage  Favoris Groupes  Options  Outls  Fepétres  Aide
Q-0 - R-R-O%AEYMOEFD 25

_'g' hittp: ffwebaboimenup.php «~ 8- B8-8

stdela [@] Sie inranetd. | B POST-OFFIC.. | @] Allo communa. .| B8 WEBABaAdmi. | B WEBABoMsti .| 38 WEBADo - .|

Liste des Points de Fourniture
d'Eau dont vous étes

Fokl- B Consultez vos 5 demiéres Factures

*Menu Usager >Factures >Consultation Factures

Montant

e Mogt:nt Déduction

1 b surun Totalde 1 Date Type M de facture facture

(en m3) S dela
la facture | Intermédiaire fatbire
=8
2 08/04/2010 Reléve 1€ 119 133998 3 97,35€ o€ 97,35€ détails
76
RO
Affichage stendu

Telecharger le tableau au format csv (compatible Excel. OpenOffice...)

Aprés sélection d’'une dette a payer et confirmation par l'usager de son choix de payer celle-ci, la collectivité
enrichit des informations nécessaires 'URL aller et la transmet a. A réception, PayFiP effectue ses contréles pour
permettre a 'usager de payer sa dette par Internet.

La collectivité doit interfacer son portail avec son Systéme d’Information (Sl) comptable afin de présenter a
'usager les dettes émises a son encontre. Cela sous-entend I'obligation :

- de sécuriser les accés des usagers par Identifiant et mot de passe pour accéder aux dettes restant
dues,

- de traiter TURL retour transmise par PayFiP en temps réel, en indiquant en correspondance de la
dette payée via PayFiP « paiement CB par Internet en cours de validation » ou « paiement
préléevement par Internet en cours de validation » et la rendre non sélectionnable ou en la retirant,
de la liste des dettes proposée a la sélection de I'usager,

- de gérer le délai de mise en ligne, qui correspond a la période pendant laquelle les factures sont
payables en Régie. Dés lors que le titrage, émission des titres au comptable public, est effectué, ces
factures ne doivent plus étre sélectionnables par 'usager pour le paiement sur Internet.

En effet les factures ne doivent plus étre payables a I'expiration de ce délai de mise en ligne. Ceci afin
d’éviter le double paiement pour une méme créance; d'une facture via PayFiP et d'un titre de recette
pour cette méme facture.

Annexe 2 exemple page collectivité.doc 2
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FINANCES PUBLIQUES PayFiP COLLECTIVITES LOCALES
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Le présent document est une annexe technique décrivant le contenu des appels web service
et les résultats de ces appels.

Il vient en complément des fichiers techniques qui doivent étre utilisés pour générer le client
web service qui effectuera les appels vers PayFiP.

Ces fichiers techniques sont contenus dans I'archive constituant 'annexe 11.

1. Appel de PayFiP pour initier un paiement
(CreerPaiementSecurise)

Une fois que l'usager a sélectionné sa facture ou saisit les informations de sa dette sur le
formulaire proposé, le site partenaire doit appeler la méthode CreerPaiementSecurise
exposée par l'offre web service PayFiP dénommée contrat paiement securise pour
transférer les données utiles au paiement.

L’appel est réalisé a partir de I'url suivante :

https://tipi.budget.gouv.fr/tpa/services/mas_securite/contrat paiement securise/PaiementSecuriseSer-
vice

1.1. Paramétres en entrée : I'objet
creerPaiementSecuriseRequest

L’objet creerPaiementSecuriseRequest en paramétre de la méthode CreerPaiementSecurise
contient 'ensemble des informations qui permettent d’initialiser un paiement.

creerPaiementSecuriseRequest
exer String
mel String
montant String
numcli String
objet String
refdet String
saisie String
urlnotif String
urlredirect String

Pour le détail de chaque attribut, il convient de se reporter au tableau descriptif contenu dans
le cahier des charges.
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1.2. Controles et Codes anomalie en cas d’erreur

Si les contrbles de cohérence prévus ne sont pas satisfaits, un code erreur est retourné.

La liste des contrbles et des codes erreur correspondants est a consulter dans I'annexe 8 :
Anomalies ws-AppelCreerPaiementsecurisé.pdf

Principe : un seul code anomalie est retourné dans la réponse, les traitements de contrdle
sont arrétés a la premiére erreur détectée.

1.3. Attribution de I'idOp

L’idOp est déterminé de maniére non prédictive a partir d'un service de générateur aléatoire
sécurisé d’UUID.

UUID est I'abréviation du terme anglais Universally Unique IDentifier (identifiant universel
unique, ou IDUU).

Cet identifiant unique est codé sur 128 bits et est produit en utilisant des composantes
pseudo-aléatoires ainsi que les caractéristiques d'un ordinateur (numéro de disque dur,
adresse MAC, etc.).

Un UUID se présente habituellement sous cette forme :

KX XXXKXXX XXX KX XXX X XXX KX XX XX XKXXXXXXX

Exemples d'idOp fournis par PayFiP :
4b0eb5b0-b335-11e2-9219-001fe256bdfe

d2£fa2170-b336-11e2-9476-001fe256bdfe
6475fal0-b338-11e2-a082-001fe256bdfe

1.4. Cycle de vie de I'idOp

L’1dOp transmis doit étre utilisé pour rediriger 'usager vers PayFiP dans les 15 minutes qui
suivent sa génération. Au-dela, il est périmé.

Il ne peut servir que pour un seul appel de redirection.
1.5. Communication de I'idOp dans I'objet réponse
creerPaiementSecuriseResponse ou d’une erreur

L’'objet retourné en réponse, lorsque les contréles sont satisfaits et I'enregistrement par
PayFiP des données effectué, est creerPaiementSecuriseResponse.

Il contient I'idOp attribué a la transaction.
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creerPaiementSecuriseResponse

1dop String

En cas d’'anomalie fonctionnelle détectée lors du contrdle des informations transmises dans
l'objet creerPaiementSecuriseRequest, un objet FonctionnelleErreur est retourné (liste des
codes et libellés au paragraphe 1.2).

Les attributs code et libellé sont servis en fonction de 'anomalie détectée. L’attribut sévérité
est valorisé systématiquement a 2. Les autres attributs ne sont pas servis.

FonctionelleErreur

code String
descriptif String
libelle String
message String
severite int

En cas d’erreur autre que fonctionnelle, I'erreur TechDysfonctionnementErreur est retournée.
Elle comporte le code 999 et le libellé et le message contiendront le détail de I'erreur
générée. La sévérité est celle de I'exception levée.

TechDysfonctionnementErreur

code String
descriptif String
libelle String
message String
severite int

2. Appel de PayFiP sur la base de I'ldOp pour récupérer le résultat
du paiement (recupererDetailPaiementSecurise)

Suite a la réception de l'url de notification ou de I'url de redirection ou a n’'importe quel
moment, le partenaire peut appeler la méthode recupererDetailPaiementSecurise exposée
par l'offre web service PayFiP dénommée contrat_paiement securise pour récupérer le
résultat de la transaction de paiement correspondante a un IdOp.

L’appel du WS est réalisé a partir de I'url suivante :
https://tipi.budget.gouv.fr/tpa/services/mas_securite/contrat_paiement_securise/PaiementSe-
curiseService
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2.1. Parametres en entrée : I'objet
RecupererDetailPaiementSecuriseRequest

L’'objet recupererDetailPaiementSecuriseRequest en paramétre de la méthode
recupererDetailPaiementSecurise contient I'ildOp identifiant la transaction de paiement.

recupererDetailPaiementSecuriseRequest

idOp String

2.2. Code anomalie en cas d’erreur

Principe : Si les contrbles portant sur l'identifiant d’'opération ne sont pas satisfaits, un code
anomalie est retourné dans la réponse.

La liste des contrbles et des codes erreur correspondants est a consulter dans I'annexe 9 :
Anomalies ws-AppelrecupererDetailPaiementSecurise.pdf

Compte tenu des cas particuliers pouvant étre rencontrés, plusieurs situations sont détaillées
ci-apres :

2.2.1. Code erreur notifié dans le cas d’un paiement en cours.

Lorsque l'usager n'a pas encore validé la page de choix de la carte bancaire, si le site
partenaire fait un appel a PayFiP de son initiative pour récupérer le résultat du paiement
(aucune notification ou redirection ne sont intervenues), le jeton (token) du prestataire de
télépaiement n’existe pas encore. PayFiP retournera alors une FonctionnelleErreur (Code
P5).

Il en est de méme lorsque l'usager est sur I'écran de saisie des références de la carte
bancaire. En effet, si le site partenaire fait un appel a PayFiP de son initiative pour récupérer
le résultat du paiement, PayFiP effectue un appel web service auprés du prestataire de
télépaiement qui lui retourne un code de paiement en cours. PayFiP retournera alors une
FonctionnelleErreur (Code P5).
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2.2.2. Code erreur notifié dans le cas ou I'usager ferme son
navigateur sur le site PayFiP

Lorsque I'usager n’a pas encore validé la page de choix de la carte bancaire et qu’il ferme
son navigateur, si le site partenaire fait un appel a PayFiP de son initiative pour récupérer le
résultat du paiement (aucune notification ou redirection ne sont intervenues), comme
précédemment le jeton du prestataire de télépaiement n’existe pas encore. PayFiP
retournera alors une FonctionnelleErreur (Code P5).

Ce code sera retourné jusqu’au passage dans la nuit du batch de purge PayFiP qui
supprimera I'enregistrement correspondant aux IdOp n’ayant pas de jeton associé.

Un nouvel appel web service se traduira par une réponse contenant une FonctionelleErreur
(Code P1).

2.2.3. Code erreur notifié dans le cas ou l'usager ferme son
navigateur sur le site du prestataire

Lorsque l'usager est sur I'écran de saisie des références de la carte bancaire et qu’il ferme le
navigateur, le prestataire de télépaiement ne transmet pas de retour.

En l'absence d’appel du site partenaire, les jetons du prestataire ne font I'objet d’aucun
traitement jusqu’a ce qu’ils soient supprimés par le batch de rattrapage exécutés par PayFiP
dans la nuit (traitement des jetons en instance ayant été attribués depuis plus de 2 heures).

Le traitement de ces jetons, qui correspondent a des idOp, donnera lieu a des notifications.
Lors des appels du site partenaire sur la base de ces idOp, des résultats de paiement
« abandonné » seront retournés.

En revanche, si le site partenaire fait un appel de son initiative :

e dans les 10 premieres minutes, le code paiement en cours sera retourné par le
prestataire suite a [linterrogation de PayFiP. PayFiP retournera alors une
FonctionnelleErreur (code anomalie P5).

e apres 10 minutes, un autre code indiquant qu’il n’y a pas de transaction pour le jeton
sera retourné lors de l'appel qu’effectuera PayFiP auprés du prestataire de
télépaiement. PayFiP retournera alors un résultat de paiement « abandonné ».

Page 6 sur 8



ANNEXE 4

DIRECTION GENERALE DES DESCRITIF WS SERVICE DES
FINANCES PUBLIQUES PayFiP COLLECTIVITES LOCALES

2.3. Communication du paiement dans I’'objet
recupererDetailPaiementSecuriseResponse

L'objet retourné en réponse, lorsque le résultat de la transaction identifiée par I'idOp passé
en paramétre a été trouvé, est recupererDetailPaiementSecuriseResponse.

Pour le détail de chaque attribut, il convient de se reporter au tableau descriptif contenu dans
le cahier des charges.

L'attribut « resultrans » sera a analyser pour déterminer le résultat du paiement. Pour rappel,
il est valorisé a :

e « P » sile paiement est effectif.
e « A » en cas d’abandon du paiement
e « R » dans tous les autres cas (i.e. pour les paiements refusés).

recupererDetailPaiementSecuriseResponse
numcli String
exer String
refdet String
objet String
montant String
mel String
saisie String
resultrans String
numauto String
dattrans String
heurtrans String
idop String

En cas d’anomalie fonctionnelle détectée (absence des données paiement pour cet idOp,
absence de jeton transmis par le prestataire de télépaiement), un objet FonctionnelleErreur
est retourné (Liste des codes et libellés au paragraphe 2.2).

Les attributs code et libellé sont servis en fonction de 'anomalie détectée. L’attribut sévérité
est valorisé systématiquement a 2. Les autres attributs ne sont pas servis.

FonctionelleErreur

code String
descriptif String
libelle String
message String
severite int
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En cas d’erreur autre que fonctionnelle, I'erreur TechDysfonctionnementErreur est retournée.
Elle comporte le code 999 et le libellé et le message contiendront le détail de I'erreur
généreée. La sévérité est celle de I'exception levée.

TechDysfonctionnementErreur

code String
descriptif String
libelle String
message String
severite int
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Annexe 5

EXEMPLES FICHIERS DE REMISE

Fichier de remise CB :

A | B | [ | D | E
1
= ' '
] PAIEMENTS TRANSMIS A LA BDF LE XX/XX/XXXX "' POURLE CONTRAT nnnnn® (LIBELLE R_E‘GIE’H
g = Code collectivité : xxx«
6 Code budget : xx=

8
9 |jfmm; hh-mm:ss

E11)

16 |(1) correspond & la CAPTURE DATE présente sur e fichier PayZen

17 |(2) correspond au numéro de contrat commergant

18 |(3) correspond au libellé de la régie (LIBELLEREGIE de TPI_CLIENT)
18 |(4) correspond au code collectivité (CODECOLLECTIVITE de TPI_CLIENT)
_20 |(5) correspond au code budget (CODEBUDGET de TPI_CLIENT)

Fichier de remise Prélévement :

PAIEMENTS TRANSMIS A LA BDF LE XX/XX/XXXX  POUR LE CLIENT ccccec® (LIBELLE REGIE®)

Code collectivité : xxx

Code budget : xx=

16 |{1) comespond & a date de remise issue du titre du fichier global de remise PayFiP —1 jour
_17 |i2) correspond au numéro de client TIPI

"18_|(3) correspond au libellé de |a régie (LIBELLEREGIE de TPI_CLIENT)

_19 |{4) correspond au code collectivité (CODECOLLECTIVITE de TPI_CLIENT)

20 |(5) correspond au code budget (CODEBUDGET de TPI_CLIENT)

Si le client est actif CB sans paiement et qu’il y a au moins un paiement par prélévement, le
fichier CB est envoyé vide.
S’il n’y aucun paiement CB et Prélévement le fichier n’est pas produit.
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ANNEXE 8 —

[iteurs

[Projet -

PAYFIP

VILS

Document
Nom (Anomali i isé.xl
Type techniques
Statut Valide

100412013

18/03/2016

Nom des champs Longueur du Bt il WO b LS s L
concernés L e champ et anseton reur tivation et test SAISIE="W", "X" ou "T"
Le champ doit avoir pour valeur "W- X ou T
"W" correspond a un paiement réel effectué par le “Mode de saisle incorrect”
Saisie Controle d'existence et de valeur 1 :ﬁ: valour =T il s agit d'un paiement de test, $1
i valeur = il sag\t d'un paiement dactivation Un reporting informera I'administrateur TIPI
Controle du nombre et du format Le numéro de client TIPI doit comporter 6 caractéres - "Numeéro de client incorrect.”
des caractéres numeriques. Un reporting informera I'administrateur TIPI
6
rexi Glient torisé."
Cga"r"’s"}: f;;;z‘:égz g:chw,%l Le N° du client doit étre pré-existant dans la base 2 ent non autonise
TIPI TIPI. Un reporting informera 'administrateur TIPI
Si le champ SAISIE = "X" et le statut du Client est & 3 Le client ne peut pas étre réactivé.
" (inactif) Un reporting informera 'administrateur TIP!.
NUMCLI Si le champ SAISIE = "X" et le statut du Client est &
"A" (actif) ou le statut est encore "E" (Enregistré) mais| "Le client TIPI est déja activé. "
une activation vient d'étre effectuée (présence des T4
références du client dans la table Un reporting informera I'administrateur TIPI
TPA_ACTIVATIONCLIENT) -
Contréle du statut du client TIPI
Si le champ SAISIE = "W" et le statut du Client est 5 Le statut du client ne permet pas le paiement
différent de "A" (actif) le paiement est impossible Un reporting informera fadministrateur TIPL
Sile champ SAISIE = "X" et le statut du Client est & - Le statut du client ne permet pas son activation.
N" (Nouveau) Un reporting informera 'administrateur TIPI.
Le client doit étre un client Régie et comporter une "Ce client n'a pas d'accés sécuris¢”
Contrale de 'accés sécurisé autorisation de paiement par mode sécurisé ou étre To
un client ClientGenerique Un reporting informera I'administrateur TIPI.
Vérification du format d' EXER si L'exercice comporte 4 caractéres numériques, Aucune erreur n'est retournée avec ce code.
EXER le champ est servi (donnée 4 I'année doit étre N ou N-1 par rapport date du jour E1
facultative) Seul un reporting informera I'administrateur TIPI.
"Le format du paramétre REFDET n'est pas
o a REFDET doit comporter entre 6 et 30 caractéres au conforme.”
REFDET Controle de forme 6430 |t matazAZ 09 sinon le paiement est impossible R3
Un reporting informera 'administrateur TIPI.
Contréle de forme <100 |La valeur du champ doit comporter des caractéres o1 La valeur de ' OBJET est incorrecte.
OBJET +lespace Un reporting informera I'administrateur TIPI.
Si le nombre de chiffres du montant est supérieur & 7 "Le format du montant n'est pas correct (présence
N caractéres numériques ou s'il comporte une virgule, de caractéres non autorisés ou seuil de paiement
Commleg:::;:;&z:u format 6 I'activation, le test et le paiement sont impossibles. M sur Internet dépassé)."
Un reporting informera I'administrateur TIPI.
Le controle est effectué mais ne donnera lieu &
aucune anomalie car la vérification du nombre
maximum de caratéres (M1) est fait en premier.
Si la valeur est supérieure a 99 999,99 euros, le M2 (IED BT s (o 7€)
paiement est impossible "Le format du montant n'est pas correct (présence
MONTANT de caraméreslnon a'ulgrisés ou seuil de paiement
sur Internet dépassé).
Contréle de la valeur du champ
MONTANT
Si la valeur est inférieure & 1 € le paiement est M3 " Montant inférieur au seuil minimum accepté.”
impossible
Un reporting informera I'administrateur TIPI
Les montants sont libres en activation et en test mais "Montant non autorisé pour le paiement de test
il sera vérifié quiils ne correspondent pas & un b daativation P P
montant mterdn (Liste fourni par le prestataire de M5
. cahier des charges). Un reporting informera I'administrateur TIPI.
L'adresse MEL du débiteur doit étre servie sinon le A1l ‘Adresse mél non renseignée.
palement est impossible Un reporting informera I'administrateur TIPI.
Contréle du nombre et du format
MEL des caractéres 6a80
L'adresse MEL du débiteur doit comporter entre 6 et A2 "Adresse mél est incorrecte.”
80 caractéres maximum ainsi que les caractéres "@"
et "." sinon le paiement est impossible Un reporting informera I'administrateur TIPI.
Ce champ doit étre servi cbllgatclrement et doit étre “Url de notification non valide ou comportant des
N au format http://.
RNOTIE Contréle g:sng;abcz reel sdu format | _pe0 [mtoar) G s res maximum N1 ports non autorisés.”
sans indication de port sinon I'activation, le test et le : " .
patement sont IMpoSSIDIES. un reporting informera I'administrateur TIP|
Ce champ doit étre servi obligatoirement et doit étre Ut de redirection non valide ou comportant des
au format http:/. .ou on no
URLREDIRECT | Controle du nombre et duformat| 550 |hitps:1 250 caractéres maximum D1 ports non autorisés.
sans indication de port sinon I'activation, le test et le Un reporting informera 'administrateur TIP1
paiement sont impossibles porting -
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(Auteur :

Trerer

Projet :

|np|

Document

Nom ies ws-AppelC i isé.xl:
Type i i

Statut Validé

Date création 11/04/2014

Date derniére mise a 30/04/2014

our

Nom des champs

Nature du contréle

Longueur du

Regle de gestion

Code de la fonctionelle

Libellé de la fonctionelleErreur pour paiement,
ou "T"

concernés champ activation et test SAISIE g
champ doit avoir pour valeur "W- X ou T".
"W" correspond a un paiement réel effectué par le ,. P "
Saisie Controle d'existence et de valeur 1 web service. T, il s'agit d'un paiement de test s1 Mode do saiie ncorrect
il s'agit d'un paiement d'activation Un reporting informera I'administrateur TIPI.
Contréle du nombre et du format Le numéro de client TIPI doit comporter 6 caractéres by Numéro de client incorrect.
des caractéres numeriques. Un reporting informera I'administrateur TIPI.
6
Contréle d'existence du NUMCLI o : o i "Client non autorisé."
‘dans le référentiels des clients _\FLIEPII\I du client doit étre pré-existant dans la base T2
TIPI - Un reporting informera I'administrateur TIPI.
Si le champ SAISIE = "X" et le statut du Client est & . "Le client ne peut pas étre réactive.”
(inactif) Un reporting informera I'administrateur TIPI.
NUMCLI Si le champ SAISIE ="X" et le statut du Client est &
"A" (actif) ou le statut est encore "E" (Enregistré) mais: "Le client TIPI est déja activé. "
une activation vient d'étre effectuée (présence des T4
références du client dans la table Un reporting informera I'administrateur TIPI
TPA_ACTIVATIONCLIENT) -
Contréle du statut du client TIPI
Sile champ SAISIE = "W" et le statut du Client est 5 Le statut du client ne parmet pas le palement.
différent de "A” (actif le paiement est impossible Un reporting informera I'administrateur TIPI.
Sile champ SAISIE = "X" et le statut du Client est & 7 Le statut du client ne permet pas son activation.
N" (Nouveau) Un reporting informera I'administrateur TIPI.
Le client doit étre un client Régie et comporter une "Ce client n'a pas d'accés sécurisé"
Contréle de l'acces sécurisé autorisation de paiement par mode sécurisé ou étre T9
un client ClientGenerique Un reporting informera I'administrateur TIPI.
Veérification du format d' EXER si L'exercice comporte 4 caractéres numériques, [Aucune erreur n'est retournée avec ce code.
EXER le champ est servi (donnée 4 I'année doit &tre N ou N-1 par rapport date du jour E1
facultative) Seul un reporting informera I'administrateur TIPI.
"Le format du paramétre REFDET n'est pas
" N REFDET doit comporter entre 6 et 30 caractéres au conforme.”
REFDET Controle de forme 6a30 format a z A Z 0 9 sinon le paiement est impossible R3
Un reporting informera I'administrateur TIPI.
Contréle de forme <100 La valeur du champ doit comporter des caractéres o1 La valeur de I' OBJET est incorrecte.
OBJET alphanumériques + l'espace Un reporting informera I'administrateur TIPI.
Si le nombre de chiffres du montant est supérieur a 6 "Le format du montant n'est pas correct (présence
" caracteéres numériques ou s'il comporte une virgule, de caractéres non autorisés ou seuil de paiement
Contréle du nombre et du format o ! f ; M1 A v
des caractéres 6 I'activation, le test et le paiement sont impossibles. sur Internet dépassé).
Un reporting informera I'administrateur TIPI.
Le controle est effectué mais ne donnera lieu a
laucune anomalie car la vérification du nombre
i de M1) est fait en premier.
Si la valeur est supérieure a 9999,99 euros, le M2 (10000,00 fait plus de & caractéres)
et G el "Le format du montant n'est pas correct (présence
MONTANT de caractéres non autorisés ou seuil de paiement
sur Internet dépassé)."
Contréle de la valeur du champ
MONTANT
Si la valeur est inférieure a 1 € le paiement est M3 " Montant inférieur au seuil minimum accepté."
impossible
Un reporting informera I'administrateur TIPI.
Les montants sont libres en activation et en test mais "Montant non autorisé pour le paiement de test
il sera vérifié qu'ils ne correspondent pas a un ou d'activation.” P P
montant interdit (Liste fourni par le prestataire de M5 :
télépaiement - Cf. cahier des charges). Un reporting informera I'administrateur TIPI.
L'adresse MEL du débiteur doit étre servie sinon le A1 Adresse mél non renseignée.
paiement est impossible Un reporting informera I'administrateur TIPI.
Contréle du nombre et du format N
MEL des caractéres 6480
L'adresse MEL du débiteur doit comporter entre 6 et A2 "Adresse mél est incorrecte."
80 caractéres maximum ainsi que les caractéres "@"
et "." sinon le paiement est impossible Un reporting informera I'administrateur TIPI.
Ce champ doit étre servi obligatoirement et doit étre "Url de notification non valide ou comportant des
Contréle du nombre et du format <250 au format http:// ;250 ¢ N1 ports non autorisés.”
URLNOTIF des caractéres maximum sans indication de port sinon I'activation,
le test et le paiement sont impossibles. un reporting informera I'administrateur TIPI
Ce champ doit étre servi obligatoirement et doit étre "Url de redirection non valide ou comportant des
URLREDIRECT Contréle du nombre et du format <250 au format http://. .; 250 caractéres D1 ports non autorisés.

des caractéres

maximum sans indication de port sinon I'activation,
le test et le paiement sont impossibles

Un reporting informera I'administrateur TIPI.




(Auteur :

Trerer

Projet :

|np|

Document

Nom ies ws-AppelC i isé.xl:
Type i i

Statut Validé

Date création 10/04/2013

Date derniére mise 3 [30/09/2013

our

Nom des champs

Nature du contréle

Longueur du

Regle de gestion

Code de la fonctionelle

Libellé de la fonctionelleErreur pour paiement,
ou "T"

concernés champ activation et test SAISIE g
champ doit avoir pour valeur "W- X ou T".
"W" correspond a un paiement réel effectué par le ,. P "
Saisie Controle d'existence et de valeur 1 web service. T, il s'agit d'un paiement de test s1 Mode do saiie ncorrect
il s'agit d'un paiement d'activation Un reporting informera I'administrateur TIPI.
Contréle du nombre et du format Le numéro de client TIPI doit comporter 6 caractéres by Numéro de client incorrect.
des caractéres numeriques. Un reporting informera I'administrateur TIPI.
6
Contréle d'existence du NUMCLI o : o i "Client non autorisé."
‘dans le référentiels des clients _\FLIEPII\I du client doit étre pré-existant dans la base T2
TIPI - Un reporting informera I'administrateur TIPI.
Si le champ SAISIE = "X" et le statut du Client est & . Le client ne peut pas étre réactive.
(inactif) Un reporting informera I'administrateur TIPI.
NUMCLI Si le champ SAISIE ="X" et le statut du Client est &
"A" (actif) ou le statut est encore "E" (Enregistré) mais: "Le client TIPI est déja activé. "
une activation vient d'étre effectuée (présence des T4
références du client dans la table Un reporting informera I'administrateur TIPI
TPA_ACTIVATIONCLIENT) -
Contréle du statut du client TIPI
Sile champ SAISIE = "W" et le statut du Client est 5 Le statut du client ne parmet pas le palement.
différent de "A” (actif le paiement est impossible Un reporting informera I'administrateur TIPI.
Sile champ SAISIE = "X" et le statut du Client est & 7 Le statut du client ne permet pas son activation.
N" (Nouveau) Un reporting informera I'administrateur TIPI.
. P . . "Ce client n'a pas d'accés sécurisé”
Contréle de I'accés sécurisé Le cllent_don etre‘un client Régie et t;omporler une T9
autorisation de paiement par mode sécurisé Un reporting informera I'administrateur TIPI.
Veérification du format d' EXER si L'exercice comporte 4 caractéres numériques, Aucune erreur n'est retournée avec ce code.
EXER le champ est servi (donnée 4 I'année doit &tre N ou N-1 par rapport date du jour E1
facultative) Seul un reporting informera I'administrateur TIPI.
"Le format du paramétre REFDET n'est pas
" N REFDET doit comporter entre 6 et 30 caractéres au conforme.”
REFDET Controle de forme 6a30 format a z A Z 0 9 sinon le paiement est impossible R3
Un reporting informera I'administrateur TIPI.
Contréle de forme <100 La valeur du champ doit comporter des caractéres o1 La valeur de I'OBJET est incorrecte.
OBJET alphanumériques + l'espace Un reporting informera I'administrateur TIPI.
Si le nombre de chiffres du montant est supérieur a 6 "Le format du montant n'est pas correct (présence
" caractéres numériques ou s'il comporte une virgule, de caractéres non autorisés ou seuil de paiement
Contréle du nombre et du format o ! f : M1 A v
des caractéres 6 I'activation, le test et le paiement sont impossibles. sur Internet dépassé).
Un reporting informera I'administrateur TIPI.
Le controle est effectué mais ne donnera lieu a
laucune anomalie car la vérification du nombre
i de M1) est fait en premier.
Si la valeur est supérieure a 9999,99 euros, le M2 (10000,00 fait plus de 6 caractéres)
et G fipestit "Le format du montant n'est pas correct (présence
MONTANT de caractéres non autorisés ou seuil de paiement
sur Internet dépassé)."
Contrdle de la valeur du champ
MONTANT
Si la valeur est inférieure a 1 € le paiement est M3 " Montant inférieur au seuil minimum accepté."
impossible
Un reporting informera I'administrateur TIPI.
Les montants sont libres en activation et en test mais "Montant non autorisé pour le paiement de test
il sera vérifié qu'ils ne correspondent pas a un ou d'activation.” P P
montant interdit (Liste fourni par le prestataire de M5 :
télépaiement - Cf. cahier des charges). Un reporting informera I'administrateur TIPI.
L'adresse MEL du débiteur doit étre servie sinon le A1l Adresse mél non renseignée.
paiement est impossible Un reporting informera I'administrateur TIPI.
Contréle du nombre et du format N
MEL des caractéres 6480
L'adresse MEL du débiteur doit comporter entre 6 et A2 "Adresse mél est incorrecte."
80 caractéres maximum ainsi que les caractéres "@"
et "." sinon le paiement est impossible Un reporting informera I'administrateur TIPI.
Ce champ doit étre servi obligatoirement et doit étre "Url de notification non valide ou comportant des
Contréle du nombre et du format <250 au format http:// ;250 € N1 ports non autorisés.”
URLNOTIF des caractéres maximum sans indication de port sinon I'activation,
le test et le paiement sont impossibles. un reporting informera I'administrateur TIPI
Ce champ doit étre servi obligatoirement et doit étre "Url de redirection non valide ou comportant des
URLREDIRECT Contréle du nombre et du format <250 au format http://. .; 250 caractéres D1 ports non autorisés.

des caractéres

maximum sans indication de port sinon I'activation,
le test et le paiement sont impossibles

Un reporting informera I'administrateur TIPI.
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Annexe 9bis (Optionnel) : Anomalies ws-AppelrecupererDetailClient

Méthode recupererDetailClient

+ Appel Web service de Tipi pour initier 'opération de recherche sur un client (Utilisation
optionnelle pour vérifier le bon paramétrage d'un client).

Les paramétres en entrée sont décrits dans ce tableau

PARAMETRES |LONGUEUR |Format DESCRIPTION

LE NUMERO CLIENT ATTRIBUE A LA

NUMCLI 6 COLLECTIVITE PAR L'ADMINISTRATEUR TIPI

« Siunrésultat est connu pour le numéro de client transmis dans le paramétre d’appel,
une réponse est retournée par TIPI avec les paramétres suivants :

Les paramétres en sortie sont décrits dans ces tableaux
1) Pour les clients génériques (Code protocole 9)

PARAMETRES |LONGUEUR |Format DESCRIPTION

NUMCLI 5 LE NUMERO CLIENT ATTRIBUE A LA
COLLECTIVITE PAR L’ADMINISTRATEUR TIPI

libelleN1 libellé structure N1

libelleN2 libellé structure N2

libelleN3 libellé structure N3

1sur2



2 ) Pour les régies (Code protocole ()

PARAMETRES |LONGUEUR |Format DESCRIPTION

NUMCLI 5 LE NUMERO CLIENT ATTRIBUE A LA
COLLECTIVITE PAR L’ADMINISTRATEUR TIPI

libelleN1 libellé Régie

libelleN2 libellé Client

libelleN3 libellé Budget

- Gestion des erreurs

- Cas 1 : le client dont le numéro client passé en paramétre n'existe pas dans le référentiel des clients :
code erreur : 1

libellé erreur court : Client non existant

libellé erreur long : Le client demandé n'est pas présent dans le référentiel

- Cas 2 : Le client dont le numéro client passé en paramétres n'est pas une régie ou n'est pas un client
générique

code erreur : 2

libellé erreur court : Client non générique ou non régie

libellé erreur long : Le client demande n'est pas un client générique ou une régie

- Cas 3 : Le client dont le numéro client passé en paramétre n'est pas une régie utilisant le WebService
code erreur : 3

libellé erreur court : Régie non WebService

libellé erreur long : Le client demandé n'est pas une régie utilisant le WebService

2 sur2
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Annexe 11 : FAQ mise en place d'une solution Web Service avec PayFiP

Ce document a pour but d'aider les nouveaux partenaires dans la mise en place et I’interfacage de leur
solution avec le Web Service fourni par PayFiP.
Pour ce faire nous avons répertorié les difficultés déja rencontrées par les partenaires.
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1) Puis-je tester ma solution Web Service directement vers le
serveur de production de PayFiP ?

Oui, PayFiP propose un mode test ou vous pouvez réaliser vos essais en production.
Pour information, l'activation de votre client permet de débloquer les paiements réels mais ne bloque
pas les paiements de test (toujours possibles apres I'activation).

2) Puis-je disposer d'un environnent de test dédié pour la mise au
point de ma solution ?

Oui, PayFiP vous propose sur demande, un client de test sur une plate-forme de qualification quasi
identique a celle de production.(demande a faire parvenir au bureau CL1C par le biais du correspondant
moyen de paiement de votre DR/DDFIP)

Méme si les paiements de « type réels » sont possibles sur cette plate-forme de test (avec une carte de
fictive : 4012001037141112), aucun flux financier n’est généré derriere et nous ne pouvons ainsi pas fournir
de fichier des transactions journaliéres sur cette plate-forme(comme c'est le cas en production)

3) Je ne peux pas contacter PayFiP, comment dois-je procéder?

3.a) Verifier 'URL d'appel utilisée

- L'url d'appel du Web Service a utiliser est la suivante:

https://www.tipi.budget.gouv.fr/tpa/services/securite

3.b) Intégrer le certificat de PayFiP dans votre base de confiance

- Pour pouvoir contacter une URL en https, tout serveur/navigateur doit avoir dans sa base de
confiance le certificat du serveur destination ou du moins le certificat de l'autorité de certification dont
il dépend. En 'occurrence Certigna pour PayFiP.

- Il se trouve que cela est invisible quand on contacte PayFiP par le biais d'un navigateur car
l'ensemble des principaux navigateurs web intégrent un magasin de certificats contenant les
principales autorités de certification du marché.

- Pour ce qui est des serveurs, tomcat par exemple, le magasin de certificats ne contient pas
obligatoirement les certificats des autorités de certification qui doivent y étre intégrés pour pouvoir
dialoguer en https avec d'autres serveurs.



Pour information, les certificats sont téléchargeables directement dans un navigateur web (firefox par
exemple), en entrant dans la barre d'adresse 'url (https://www.tipi.budget.gouv.ft/)

Accueil o

¥
wi https://www tipi-client budget.gouv.fiftpa/accueilportail. web

a—
; i ELEE B L Ties
e VB COMFTOS FURLIY

fipi

Titres payables sur internet

Puis en cliquant sur le petit cadenas a gauche de 1'url, puis sur le bouton « Plus d'informations... »

Accueil x

P
@{\L‘ 8 hitps// v tipi-client budget.gouv.fr/tpa/ accueilportail. web

@ wwwiipi-clientbudget.gouv.fr

Cannexion sécurisée

Vérifié par : Dhimyotis




Cliquer ensuite sur le bouton «Afficher le certificat »

o B &

Général Médias  Permissions  Sécurité

- Identité du site web

Site web ; www.tipi-client. budget.gouv.fr
Propriétaire:  Ce site web ne fournit pas d'informations sur son propriétaire.
Vérifice par:  Dhimyotis

‘ Afficher le certificat

- Vie privée et historique

Ai-je dé&ja visite ce site web auparavant 7
?ﬂ tﬂ'ﬂ?ﬁt-iviﬁii\fummm&mﬁcs}m Oui Voiir les cooki

Ai-je un mot de passe enregistré pour ce site web 7 Hon Voir les mots de passe enregistrés

- Détails techniques

Connexdon chiffrée (clés TLS_ECDHE_RSA WITH_AES_128_GCM_SHA256, 128 bi{,TLS 1.2)
La page actuellernent affichée a été chiffrée avant d'avoir été envoyée sur Internet,

Le chiffrement rend tres difficile aux personnes non autorisées |a visualisation de la page durant son transit entre
crdinateurs. Il est donc trés improbable que quelqu'un puisse lire cette page durant son transit sur le réseau.

Aide




Dans l'onglet « Détails » cliquer sur « www.tipi.budget.gouv.fr » puis sur le bouton exporter

Général Détails I

Hiérarchie des certificats

4 Certigna
aCertigna 55L PRIS

‘ waw tipi- client.budget.goue fr

Champs du certificat

awwwi.tipi-client.budget.gouwe fr
aCertificat
Yersicn
Murnérc de série
Algerithre de signature des certificats
Emetteur
= Validité
Pas avant
Pas apres b
Suiet =

Valeur du champ

) Eporter.. |

Fermer

Ce certificat devra étre intégré dans le magasin de confiance de votre serveur.

Au vu de la grande diversité des types de serveurs, si nécessaire, il faudra vous rapprocher de 1'équipe
technique en charge de vos serveurs pour insérer le certificat PayFiP dans leur base de confiance.

3.c) Vous avez une erreur de type T9

Si lors de votre appel Web service vous avez une erreur de type « T9 - Ce client n'a pas d'acces
sécurisé. », vérifier aupres de votre correspondant moyens de paiement de la DR/DDFiP si votre client est
bien en mode Web Service.



4) Puis-je tester les appels web-service vers PayFiP sans avoir
finalisé le développement de ma solution ?

Oui, vous pouvez générer l'appel par le biais d'utilitaires de génération d'appel SOAP (Simple Object
Access Protocol)

4.a) Prérequis pour tester le Web Service PayFiP (avec SoapUl version 5.2
minimum):

Disposer d' un numéro de client PayFiP Client attribué en qualification.

4.b) Télécharger SoapUI et I'installer (projet libre)

Le logiciel est disponible gratuitement a I'adresse : https://www.soapui.org

4.c) Créer un nouveau projet SOAP

- Soapll5.20 - 10| x|
Eﬁ Project Suite Case Step Tools Desktop Help
Create Empty Project ol T ~ =
: Pty : i H = $ o ‘g Search Forum
New SOAP Project Crl-N ave All Forum Trial Preferences Proxy

N{Creates a new WSDL/SOAP based Web Service Project in this workspace |

Impoert Project Carl-l

Jogaadsug

Import Packed Project Ne\

Import Remote Project ‘ ' '

Save All Projects Ctrl+&ft-5

Close All Open Projects

Rename Workspace FZ
MNew Workspace
Switch Workspace
'ﬂ' Preferences Cirl+&lt-P

Save Preferences

Import Preferences

Recent 4 1
Exit Cerl-
Exit without saving Ctrl+Mg-Q pUllog httplog jettylog emorlog wsrmlog  memory log

Get

)




4.d) Entrer un nom de projet :

Par exemple « Test Web-Service PayFiP » et choisir le fichier « PaiementSecuriseService.wsdl » fourni en
annexe 11 (WSDL)

" New SOAP Project x|
Mew SOAP Project {?}
Creates a W5DL/S0AP based Project in this workspace

Project Name: | Test Web-Service TIPI |

Initial WSDL:  [e11-Fichier WSDL\Fichier WSDL\PaiementSecuriseServicewsdl | | Browse... |

Create Requests: Create sample requests for all operations?
Create TestSuite: [ | Creates a TestSuite for the imported WSDL

Relative Paths: [ | Stores all file paths in project relatively to project file (requires save)

Un nouveau projet est alors créé avec les appels suivants :
- creerPaiementSecurise
- recupererDetailClient
- recupererDetailPaiementSecurise




4.e) Procédure de test

- Choisissez dans la méthode « creerPaiementSecurise » et la «Request 1 » :

=E

k‘-".:.
File Project 5Suite Case 5Step Tools Desktop Help

A Ed '——ll = - @3 0
. ﬂ — H (=] » ﬂ' 'Ig Search Forum -]
Empty SOAP REST Import  Save All Forum  Trial  Preferences  Proxy Online Help
i E 7 Request1 5
2 S
= P_jojects P ¥ O & i ‘htlps:ff’www.tupn.budqet.quuv.frftpaf‘semcesfsecuuie |'] %+ e E
E & BB Test Web-Service TIPI 4 g
=% PaiementSecuriseServicePertBinding = B fsmapeny:Bivelope salns:soapeny=Thivg hemas. w2 = |
L : i scapenv:Header &
B0 creerPaiementSecurise = ]
: 4o = scapenv:Body 5
2 ” ml é =] pai:creerPaiementSecurise E
tbf.‘l recupererDetailClient Ol -
] recupererDetailPaiementSecurise = argd

<i--Optional :—>
exer®4/exer
«!--QOpticnal:—>
melr2di /mel
<i--Opticnal:—>
mentants 2+ montant
«!-——Optional:—>
mumcli*?«/numcli
<i--Opticnal:——>
cbjet=?« chjet

«!-—-Optiocnal:—>
refdet»?4 /refdet
<i--Opticnal:——>

saisie®P/anisie
<i--Optional :—>

urlnotifs 2 jurlnotif
«!--0Opticnal:——>
urlredirect®?s /urlredirect
argt

pai-creerPaiementSecurise
socapenv:Body

Request Properties o R

Property | Value |
Name Request 1 L
Description = =
Message Size 985
Enceding UTF-8 | I3 al 4] » al|
??;mt o ety o A. Hesde. Aftachme. W.. WS.. Headers {0) Attachments (§) SSLInfo
Bind Address b 1:1

SeapUllog hitplog jettylog errorlog wsrmleg memory log

L'url d'appel renseignée par défaut est celle de production :
https://www.tipi.budget.gouv.fr/tpa/services/securite

Pour le client sur la qualification il faudra mettre 1'url suivante :
https://www.tipi-client.budget.gouv.fr/tpa/services/securite

Renseigner les champs suivant selon les spécifications détaillés dans le cahier des charges Web Service :
<exer>, <mel>, <montant>, <numcli>(fourni par le CMP ou sur demande en qualif a CL1C), <objet>,
<refdet>, <saisie>(T pour test, W en mode réel),<urlnotif> et <urlredirect>




Puis cliquer sur le triangle en haut a gauche de la fenétre « Request 1 »

Joyaadsup [

https//wwipi-client budget qouvi/tpafsenices/securite

MNavigator

oint t-Enter) | » mmlvcap o:v-'lupnﬁ{, § |
=

) |Eiapenv: Body»
[l “pai:creerPaiementSecurises
<l--Optional:-->
=] targQr
2l-—-Optienal:—->
vexer Z01& exers
«l--Optienal :—->
«melrgerard.riviere@dgfip.finances.gouv. fx« mels
®l-—-Dptional:—->
smontant»100004 ) montant»
&l—-Dpticnal:—->
emumclis08 |« numelis
®l-—-Optienal:—->
“cbjet*TEST EN QUALIF+ cbjet
2l-—-Optienal:—->
srefdet»2015012345678% refdetr
&l—-Optional:—->
*saisierI+ saisier
&l—-Optional:—->
surlnetifrvhttps: //wew. monurlnotif fre urlnotifs
®l—-Optional:—->
surlredirectrhttps://www.monurlredirect. £r< urlredire
«/argor

v/pai:creerPaiementSecuriser

‘ i -Bodyr
| Request Properties Ipapeny v

Property | Ve |
Neme Requestl

fmodng U |
Encoding UTF-2 ] b L |d

i Hetps/Twwwdipi-d.. Ao Hesdersc Attachmentsc. WS WSR: IMSHead.. IMSProperty.. | HeadersfD) AtachmenisP) SSLinfo WSS@) IMS(0)

env :Envelopeas

[ — T

| Sompllg plog jeylog srorlog wemieg memaylog

Le Web Service doit nous retourner un idOp (dans la partie droite de I'écran):
=TT

Dl Wit “Rlibc: Loe: Moy Jhotn Deiiop: Hige -
R BB J B I & 4 T a ®

Empty SOAP  REST Import SaveAll Forum  Trial  Preferences  Proxy

P B0 @ N | htes/wwwiiodi
§ Einv:Envelope mmlns:scapenv="hitp://schenss. seisosp.|~] § [l +S:Envelope xmlns:S="http //schenes. xnlsosp . org/soap/enveicps/ ™ » B

rapenv:Header/ - |[B +S:Bodyr
“ns?:creerPaiementSecuriseResponse mmins ns2="hitp //sscuzite

5 Erapenv:Body* =]
i Lo [l “pai:creerPaiementSecuriser =]
recupererDetailClient Rl
ilPaiementSecurise Bl +argor «f ERsuEny

<t--Optional:—-> < /'nsZ:creerPaiementSecurisefesponses

“returns

“exer 2016 ‘exers 4/S:Body>
<!--Optional:——> «/8:Enveloper
“melrgerard.riviere@dgfip.finances.gouv. £z«
<!--Optional:——>

“montant 10004  montant®

<t--Opticnal:
“cbjet>TEST EN QUALIF</ cbjet»
<1--Opticnal:—->
“refdet»3015012345678%+ refdets

<I--Optional:—->

“saisierT+/ saisier

<i--Optional:

“urlnotif*https://wew.monurlnotif .fr« urlnot|

<I--Optional:—->

surlredirecthttps://www.monurlredirect . fr«/
*acglr

</pai:creerPaiementSecuriser

ioapenv:Body

| Request Properties

senv:Envelopes

| T — i | | — Dial
A.. Header.. Attachme. W WS- 000 W0 Tone Headers i) Attachments {0) SSLInfo (3 certs) 00 (0 100 (0

| response time: 144ms (385 bytes)

[Properies]  Sosplilog hitplog jetylog ererlog wsmlog memorylog




Déja ici nous avons un appel au Web Service PayFiP qui a fonctionné.
Si I'on veut aller plus loin et faire un paiement de test on peut utiliser I'url suivante dans un navigateur :

https://www.tipi.budget.gouv.fr/tpa/paiementws.web?idop=

Il convient d'insérer a la suite de cette url, 1'"dOp récupéré lors de I'appel Web Service ci-dessus et effectuer le
paiement jusqu'au bout.

Une fois le paiement effectué sur le navigateur, il faut appeler dans soapUI la méthode
« recupererDetailPaiementSecurise » en indiquant 1'ildOp initial pour récupérer le résultat du paiement :

" SoapUl5.20 -|10|x
File Project Suite Case 5Step Tools Desktop Help
7Eh + | - \.} Iﬂ o
& B L E o o e Search Forum
Empty SOAP  REST  Impot SaveAll Forum  Trial  Preferences  Proxy Online Help
| = = :
5 = 17 Request1 5
5| Proi = <
E{ Projects P Yo g
.Z:G = [ Test Web-Service TIFI - e g
=l =22 PeiementSecuriseSenvicePortBinding | |~ s % (S ESKareiope anlae -9 . - ¢ 1=
s = scapenv: = 5:Body
=L creerPaiementSecurise —l— i 5 "
s0 o 5 =] scapeny:Body | ns2:recupererDetailPaiementSecuriseResponse wmlnsinsg
P ar Request = o pai Detailbai se & |2 return
- recupererDetailClient <I-—Optional:——> dattrans»1602201€« dettrans
= recupererDetailP siementSecurise =rgo P T V| P
17 Request1 <l-—Optional:-—» heurtrans-1138« heurtrans
100p- €2043360-0455-11e5-boBs-00000a634244 1d0p" 62043360-d453-11e5-boBa-000002634244 140
argn mslrgerard.rivierefdgfip. finances. gouv.fr« mel
pai:recupererDetailPaiementSecurise montant»10000« montant
scapenv:Body numsutcrASSAY  nUmAUtD
soapenv:Envelopef nume1i»0073514  numeli
objet!TEST EN OUALIF: cbjet
refdetr20150123456729 refdet
resultrans*B4/ resultrans
saisierT« saisie
return
ns2:recupererDetailPaiementSecuriseResponse
S:Body
S:Envelope
Request Properties
Property Walue ‘
Name Request 1 -
Descripticn i —
trcodng U i Dfel| | | — D
Encoding UTF-8 a|
i whipi-ch..
5[‘“'“":: Vs foweitipi-th PO T DRI T — Headers {6) Attachments ®) $5LTnfo (3 certs)
Imeo
Bind Address | response time: 2332ms (700 bytes) 12:20
Properties SoapUllog httplog jettylog erorlog wsrmlog memory log

Nous avons ainsi reproduit la procédure associée a un paiement.

5) Je ne recois pas de notification de la part de PayFiP suite a mes
paiements, comment dois-je procéder?

5.a) Utilisation d’une URL joignable depuis internet.

Vérifier que vous utilisez bien une URL associée a une adresse IP publique et non privée.
PayFiP ne pourra jamais vous notifier sur une URL accessible depuis votre intranet uniquement,
encore moins sur une URL de type http://localhost :8080/retour_tipi

Vous devez impérativement utiliser pour les paramétres URLNOTIF et URLREDIRECT , des URL
accessibles depuis internet.

5.b) Utilisation d'une URLNOTIF en HTTPS

Comme indiqué dans le cahier des charges, au chapitre 2 « Conditions requises pour adhérer a PayFiP », si



vous souhaitez recevoir les notifications en https, vous devez communiquer a I’administrateur local PayFiP
(correspondant moyens de paiement de la DR/DDFiP) le certificat utilis¢ ainsi que l'url de notification
associée.

Les certificats sont intégrés a la base de confiance des serveurs PayFiP chaque premier jeudi du mois.

5.c) Récupération des paramétres envoyés lors de la notification

Lors de la notification, PayFiP envoie le parametre (idop) et la valeur associées en mode POST et non en
mode GET.

Exemple :

POST http://domaine.fr/recup_notif HTTP/I.1
User-Agent: Jakarta Commons-HttpClient/3.1
Host: domaine.fr

Proxy-Connection: Keep-Alive

Content-Length: 41

Content-Type: application/x-www-form-urlencoded

idop=4b12b6a0-b4aa-11e7-b2ed-01234el12345f

6) Puis-je limiter les notifications entrantes uniquement aux
serveurs de PayFiP?

Oui, vous pouvez autoriser sur votre architecture, uniquement les notifications en provenance du
serveur PayFiP de production dont I'adresse ip publique est la suivante : 145.242.11.3



